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LEGGI DI RIFERIMENTO

Legge n. 675 del 31 dicembre 1996.
Tutela delle persone e di altri soggetti rispetto al trattamento dei dati
personali.

L GATRANTE PER LA PROTEZIONE RET DATE PERSONALL

rzlla riunione adiaina, in presenza del prof, Stefano fadoty, presidente, def prof, Giuseppe Santanieflo,
vice-presidengs, del prof. Ugo De Slarwe & defing. Clandio Manganali, componenti e del dott. Glovanni
Buttareli, seqritario generale;

yiste fe numerose note peivenute in maito alia canforniita alle disposiziont della legoe 31 dicembre
1996, n, 675 di alcune niziative voite 7d instailare sisteny ed apparerchiature di controflo video;

Visti g atti dufficio & e ossenvazion formudate ai send deliart, 15 del regolamento a, 12000, adottate
con deliberazione . 15 del 28 giugns 2000 e pubblicano sulla G4 0. 162 del 13 luglio 2000

Retatore fi prof. Ugo De Sieyvo;

PREMESSO

Cuesta Adtorita ha neavido numerose rchigske in merito alle cautels necessarie per conformaie alia
fegge 31 dicembra 1996, n. &75, ofi impianti df videosorveglianza skabill o commungues nen occasionali, coé
Vinstaitazione di sistenil, reti ed apparecchiature che parmetions @ vipesa @ Peventuale vegistrazions
fvanaging, in pardicolare a finl di sicurezza, di tupels del patrimonio, di controflo daterminate arze a di
menitaraggio del traifico o degll access] i velcoli nel centri stotid,

¥ Gavanke si & sspresso sul tevia in diverse accasiont formulando varl paras ¢ segnalazionl manziohal
pella Relazione al Parlamento e af Governo par i 1996, consuitaliil sul sito nmganiepriracpife s
notlettino delldstorith Tt @ sodistd delfinfarmazions”,

i3 tematica & stata esaminata da quasta Autorith per { profili & sua competenza, avvaro pel quanto
siguarda |z licelts o la corretterza del frattamento di dati personali.

In presenza < una Crescente (isifizzazione di fimplantl O vdeosorveghianza da pate & ol soggetl
publdich & privati, H Garankz, neifattesa di una spedfica legislazione, veputd necessapio sintetizzare ofi
adamupinent, le garanzie @ 2 fukele gia necessard in base alle norme vigentl, per facilitarne 1a conGacenza da
pante degli operato nterassati,

Le ragole i base defla discipting sul wattamenta dei dati persenall, infatl, sono gia appdicalbili alle
imvaagini ed ai suoni, quatora e apparecchinture che |t rilevans permetiano & identificare, in miodo divetio o
indivetta, | sogoettd interessati,

Chi fende syolgera attivitd di videosorveglianza deve quindi osservare almeno le seguentd cantale,
papettando comunque it principio di proporrionalith tra mezsd implegat 2 finj persequith

1UTul ol intersssati devono  detertiinare asobtamente e Anajith  persequite  aftraverso 1a
videosorveglianza e varficame fa licsitd in base alle norme vigenid. Se lattivitd & svolta in presenia i un
saricole conereto o per s prevenzions di spacific reati, occone rispettare le compsatenze che e legol
jazegnano per ali Gnd solo a determinate amministrazioni pubbliche, pravadends che alle jnformazioni rarcolte
possano goceders sulo queste anprdnistrazion.

9.1 hattamento dei day deve avvenire secohdo coyrettEnza o pev scopt determinall, espliciti 2
fegittimi (art, 9, comima 1, leif. a2 by, legge 67519907

1 Mai casi in cui la Jegge inpane la nelificazione ai Garante dei tratramant di datt parsonai effettiali
da determinatt soqgettt (a1t 7 legge 67 /1996), quast devono indicare fra le moedalitd & trattamento anche ia
enceolta di informazioni mediante apparecchiature df videosorveglianza, Non & prevista alcuna altra forma
specifica COMUNICAZIONE O richiosta 4 autorizzazions af Garanta,

4, S davono forpire alle persone che possono essere riprese indicazioni chiare, anche sa sintetiche
che ayvertano della presanza di implanti di vidapsopvedlianza, fornende anche fe informazioni necessaria 3
sensi delfart, 10 dela jegge n, 67571995, it @ tants pitt necessario quando ke apparecchiniwe non sfano
immediataments visibiii,

5. Oeeorre fispettare scrupolosamente it divigto A contrallo & distanza del javaratoni @ e pracise
garangie praviste 21 riguardo {art, 4 legye 30071978},

&, Occorre Vispeltare 1 pringipt i pertinenza ¢ i non eccedenzs, raccogiiendo sok § datl strettaments
pecessart per i raggiungimento delie finalith persseguite, registrandn 1e sole brmaging indispensabily, Bnitmlo
{'angoto visuale delle liprese, avitando - quando non indspensabili - immagini dettaghiate, inorandite o dettagli
non riiavant, & stabilendo i modo conseguente 1a ocalizzazione delia telecamere e le modalita  vipress,

7. Occone determinare con precsione 1t padodo di eventyale conse e defle imoaging, rina
delia love cancallazione, & prevadere la loro conservazions solo in relazione a fleciti che i siano vetificali o 8
indagini defle autorivd gludiziarie o i polizia,

9. Occorre dasignars pey iscitte | soggedd - respopsalill e incaricati del trattamento dei datt (i,
8 & 19 defla legae 675/1996) - che passono utiliziars g impiantt e prendere visions delle vagishazion], avendo
cura che ssal accedano al soli datl personali strettamente b ssand @ vistando rigorosamente laccesso di aitr
sogoati, sabks che st et di indanind ghudizianie o di polida,

o, 1 dati raccols pel dererminati fink (ad esempio, ragioni di sicurezza, tutels del patsimonie) non
possone essere uwhilizzatt par finadity diverse o uiterioni {ad esempio, pubblicits, analisl dei comnporiarmenti
consuma), salvo fe esigenze di polizia o di giustizia, e non possonc essars diffusi o conunicati a barzd

10, I paiticolart Hppiantt peria sievaziona degll accasst del velcoli ol centii storidl & alie 2ong a
braflice limitato devono essere conformi anche alle disposizion] contenute nel R I50/1009, F altres]
pecessario che fa relative dotumentazione kg conservata per i solo peviodo pecessann per contestare 12
infrazion e definire il redative contenzioso e che ad assa st possa inoftre accedere sole & find di tndadine
aiudiziavia o d polizia.

Per git impianti di videosorveglianza finalizzall esclusivaniante alla sicuy

¥l

2 individuale (ad esempio, i
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Provvedimento
Garante della
Privacy dell'8
Aprile 2010

contrafle defiaccasso alla propria abitazione) st ricorda che questi nop riantane nelambito cefapmlichzion:
delia feoge 67571926, ricoirendo la comdiziont ¢ cu aliart, 3. Oceorrs, perd, che fe riprese stang shrettamei:
¢ plio spazio antistante adl accessl, senzo forme i videosorveolianza su aree drcostand & senTd
aftrui. Oecorre noltre che e informaziont raccolie no Siano in alenn modo comunicats o
iffuse, AlnTvent  rentra nelfambito d applicazione generale defla fegge 675/199% e devonn, ringhi, essers
vispetiate futke le indicaziont di cut 2l punti precedenti,

TUETO CIO PREMESSO IL GARANTE:

segrata 2 titolard deb trattaments interessatl, 2t senst dell'st, 31, coma 1, e, ©), della lsgge
o, B7S/1995, fa necessita di conformare i tradtaments dlei dati al principt della leqge p, 67571996 richiamat nel
orgsante proveedimento,

Ron novemiba 2000
L PRESIDERTE I RELATORE
Raodotd Dy Shervo

L SEGRETARIO GENERALE
Butkareli

Reca la data dell'd aprile 2010 il provvedimenta del Garante della Privacy in materia di
videosorveglianza, emanato a seguito delle sempre nuove esigenze di tutela della riservatezza emerse
dall'utilizzo di video tecnologie per la tutela della proprieta privata e della sicurezza pubblica.

In forza di queste norime, molte imprese saraino chiamate all'adeguamento at nuovi principh posti
dalf'Authority, dei loro sistemi di sorveglianza in particolare per gh impatti sulle garanzie previste per |
lavoratori nel contralio del loro operato. Ecco in breve i punti carding del proyvedimento:

Proporzionalita: & ammessa la videosorveglianza solo per finalith che sarebbero inattuabili con altri
metodi.

Liceité: per l'utilizzo privato dovrd esservi un reale interesse da tutelare o, per | soggetti pubbtici,
{'adempimento di scopt istituzionali.

Protezione dei dati: gli element! raccolti tramite videosorveglianza dovrannc essere custoditi con
modalith tali da prevenire qualsiasi impossessamento da parte di terzi o utifizzo per finalitd che non slano
previste dalla tegge.

Informativa: ogni cittadino che si trovi in spazi sottoposti a procedure di videosorveglianza dovra
essere informato tramite cartelli iflustrativi.

Conservazione: | dati acquisiti potranno essere conservati per un massimo di 24 ore o fino ad una
settimana per esigenze dindagine o pubblica sicurezza.

Lutilizzo di dispositivi di videosorveglianza, sehbene in conformitd con il provvedimento dell'authority,
dovranno conformarsi alle innumerevoli altre disposizioni che tutelano limmagine, it domicilio, ta dignitd
personale in tutti quei tuoghi pit sensibllt & tali vatori, {bar, alberghl, palestre, piscine, toilette) senza
dimenticare i fimitl che lo Statuto dei Lavoratori {Lg. 300/1970), pone al controllo aziendale a distariza nei
confrontt dei lavoratori.

In sostapza, I'Autorith di vigilanza prendendo atto dellinevitabile avanzata det sistemi di video
acquisizione, nanché della loro utilita, ha optato per la rigidith dei presupposti dutitizzo e per gli obblighi
d'informazione defla loro operativitd; quindi, sebbene vi sia un aumento del controllo degli spazi pubblici e
privati, parimentl sembra procedere la garanzia per il loro utilizzo,

Le norme di riferimento

Dopo una breve panoramica dellintervento del Garante, & importante conoscere le norme pil
significative del provvedimento (pubblicate in Gazzetta Ufficiale n. 99 del 29 Aprile 2010) nonché gli ambiti
pubblici e privati cui si riferisce il provvedimento.

Come detto, rilevante aspetto @ lintroduzione di principi fondanti l'utilizzo dello strumento  di
videosorveglianza: limmagine rileva, parimenti a ogni aitro dato € informazione personale dotato di
sensibliity, ai fini di tutela dei diritti fondamentali della persona. Inoltre la raccolia, la registrazione, la
conservazione e, in generale, Futilizzo di immagini, configura un trattamento di dati personali ai sensi delVart,
4, comma 1, lett. b), del Codice Privacy.

Per quanto riguarda i requisito della llceita, viene ripresa la categoria gia presente nel Codice, ove agli
art, 18-22 per i saggetti pubblici viene richiesta 1a finalitd di svolgimento di compiti istituzionali al fine di poter
legittimare un trattamento di datl, mentre per i soggetti pubblici economidi & privatl si richiamano gli art, 22 e
23 del Codice e i requisiti di adempimento di obblight di legge, Yottemperanza ad un provvedimento dello
stesso Garante, o 1a presenza di un cOnsenso libero ed espresso.

Si richiama il principio di necessita dellart. 3 del Codice, ove si richiede una riduzione al minimo
del'utiizzo di dati personali e ta predisposizione dei sistemi di conservazione di tali dati che favoriscano
Fanonimato ove cid sia sufficiente alle finalitd previste dall'utilizzo di tali sistemi. Cid in ottemperanza, altresi,
al terzo principio di base, quello di proporzicnalith, ossia il bitanciamento tra gl interessi tutelati dall'utilizzo
della video acquisizione e la lesione potenziale di diritti soggettivi delia persona.

L'Authority non si & preoccupata solamente di incardinare principi in s& poco operativi, ma ha
predisposto adempimenti tassativi a carico dei soggetti interessati dall'utilizzo di queste tecnologie.

Rilevanza primaria, vista pure fa collocazione iniziale neb testo, ha l'obbligo dinformativa ai terzi della
presenza in atto di videosorveglianze.

I paragrafe 3.1, inerente gli adempimenti necessari, pone chiaramente quale obbligo per il soggetto
titolare del sistema di sorveglianza, 'apposizione di uno o pit cartalli precedend it ragglo d'azione delta video
ripresa, su modello fac-simile allegato al provvedimento e recante lindicaziona obbligatoria del soggetto
nominato responsabile delia conservazione e trattamento dei dati acquisiti in costanza di tale pratica di video
ripresa.

Uniche eccezioni previste sono queile per finalitd di prevenzione e repressione di fenomeni criminosi, in
quanto legittimate da specifiche norme di legge e qualora operate da organi afferent al Digartimento dl
Pubblica Sicurezza, per cul in queste situazioni non vige I'obbligo di pravia informativa ex art. 53 del Codice.
Questo assunto non opera per le video riprese effettuate da privati in collegamerito con le forze di polizia, che
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pertanto richiedono linformativa al pubblico.

Tra [e prescrizioni imposte dal Garante per fattuazione della disciplina in questione, rilevano gii
sdempimenti di adeguamento dei sistemi di videoripresa alle disposizioni pubblicate, a carico det gestor
pubblici e privati di tali strutture. Viene prevista una procedura di verifica d'ufficio, o su istanza di parte, di
carattere preliminare a cura dell'organo di garanzia, qualora sia il sistema di video ripresa, sia la struttura di
conservazione dei datl, possa essere suscettibile di lesione di rilevanti aspetti della sfera soggettiva delle
persone e dei diritt fondamentali, come la raccoita di immagini in associazione ad alti dati, per esempio
blometrici, o lutilizzo di sistemi che siano sensibili a determinati comportamenti delle persone, o che
effettuino  campionamenti di sogget in reiazione a determinate immagini, nonche ia necessita di
conservazione dei dati acquisti citre | termini previsti,

Nel casi in cui invece il sistema di video sorvegiianza dovesse attenersi ai requisiti prescritti senza
uiterlort ingerenze, la verifica preliminare non risutterebbe necessaria.

Tralasclando gli ulteriori adempimenti richiesti in tema di conservazione dei dati, sia nelle medalita che
nelle tempistiche, il provvedimento defl'Autharity sotiolinea la necessita di coesione con aftre norme vigenti in
specifici ambiti della vita pubblica e privata, che necessitano di una particolare attenzione per gli interessi
coinvolti. Vale la pena di soffermarsi su questi aspetti e sugh adempimenti che in particolare le realta aziendali
dovranno tenere in considerazione.

Il provvedimento delAutorita suddivide le prescrizioni in questi ambiti in tre paragrafi: al numerc 5
prevedendo gli adempimenti per i soggetti pubblici, al successivo numMero 6 per i soggetti privati e gt enti
pubblici economici e al numerc 4 per specifici settori dinteresse, ossia ambiti ove emerge pit sensibile la
tutela di interessi rilevanti per ia persona.

Soggettt Pubblici; pariment ai soggetti privati il provvedimento deli'8 aprite 2010 richiede anche per gl
enti pubblict 'adempimento degli obblighi dinformativa nei confronti det soguetti potenzialmente interessatl a
tali riprese, saive le esclusioni suddette, qualora il servizio rientri nelle attivitd tassativamente previste gestite
dat Dipartimento per la Pubblica Sicurezza.

Proprio Fambito della tuteia della sicurezza pubblica risulta essere quelio maggiormente permissivo di
deroghe all'obblige d'informativa previsto nel principi generali, in forza deli'art. 53 del Codice.

H Garante a tal Ane, ribadendo la deroga alle garanzie di riservatezza dei cittadini interessati da tale
video sorveglianza, sattclinea il rilevante aumento deli'utilizzo di tali sistemi da parte dei Sindadi e delle altre
autority locali che in forza delle norme di Pubblica Sicurezza rivestono le qualifiche di Autorita di PS o
espletano funzioni di PG, richiedendo un coordinamento con le forze di polizia € le direttive del Ministero
deltinterno onde evitare un depauperamento eccessivo della tutela delia sfera privata, La problematica
sussiste, in questi ambiti nella differenziazione tra esigenze di Sicurezza Pubblica, rientranti nel disposto
dell'art. 53 del Codice Privacy che prevede una specifica deroga all'informativa, ed esigenze di Sicurezza
Urbana, non definite in alcun modo dal Provvedimento, dove sembra emergere robbligo per gli Enti Pubblici di
informativa, salvo non si rient neil'accertamento o nefla repressione dei reati che integrerebhe la predetta
categoria dell'art, 53 con deroghe annesse. Ti principio generale & cOmungque sernpre lo stesso, ossia
Itnformativa ove possiblie, anche in funzlone deterrente.

Pifl strettamente connesso al predetto principio di liceita e necessity, & l'utilizzo dello strumento della
video acquisizione dirmagini per Ia prevenzione e la repressione di leciti concernentl la violazione
delle noyme in tema di rifiuti, discariche abusive deposito di rifiuti pericolosi. 1l provvedimento generale
in questione, sottolinea ampiamente il reguisito della stretta necessitd, ossla dell'effettiva utititd deflo
strumenta rispetto alle finalith perseguite e defla infruttuositd dt altri strumenti prodromici agli stessi fini. Tale
aspetto, comunque, emerge quale fattore limitante limpiego di tali sistemi di sorveglianza, solamente nel ¢aso
in cui gli ileciti di cui si intenda effettuare prevenzione o repressione siano meri illeciti amministrativi,
(significativo & il richiamo al sistema sanzionatorio della Lg. 689 dell'81), pertanto ove il fatto integri l'estremo
dell'illecito penale ritroverebbe applicazione la suddetta previsione derogatoria, con le esclusionl agli obblighi
dinformativa annessi ex art, 53 C. Privacy.

Aitro rilevante aspetto d'interesse oggetto dellintervento del Garante & Putilizzo delia videosorveglianza
per l'accertamento e la contestazione di violaziont alte norme previste in ambito di circolazione stradale in
quanto, tutta la tipologia di rilevamento automatizzato di infrazioni al CdS, costitulsce per PAuthority
trattamento di dati personali e, pertanto, risulta interessato dal Provvedimento Generale, Cosi utilizzo di tali
sistemi, in visiblle aumento attuale, dovra essere circoscritto ai principi gid pili volte enunciati, in particolare
alla liceitd, quindl nell'ambito dello strettamente necessatio al raggiungimento dei fini istituzionali di tuteta
della slcurezza stradale ex D. Lgs. 285 del 1992, e altres] alla proporzionality, ossia limitando 'acquisizione &
la tonservazione delle immagini ai dati alfanumerici necessari per identificare il veicolo evitando inutili dettagli
uiteriori, -
vale fa pena riportare gli adempimentd previsti dal provvedimento del Garante in tale ambito:

1. gli impianti elettronici di rilevamento devono circoscrivere la conservazione del dati alfanumerici
contenuti nelle targhe automobilistiche ai soli cast in cul risultino non rispettate te disposizioni in materia
di circolazione stradale;

2. le risultanze fotografiche o le riprese video possono individuare unicamente gli elementi previsti dalla
normativa di settore per la predisposizione del verbale di accertamento delle violaziont (es., al sensi
defi'art, 383 del d.P.R. n, 485/1992, i tipo di veicolo, il glorno, Yora e if Juogo nei quali la viclazione )
avvenuta); deve essere effettuata una ripresa del veicolo che non comprenda o, in via subordinata,
mascheri, per quanto possibile, la porzione delle risultanze video/fotagrafiche riguardanti soggett! non
coinvolt nell'accertamento amministrativo (es., pedoni, altri utenti delia strada);

3. le risultanze fotografiche o le riprese video rilevate devono essere utilizzate solo per accertare le
violazioni delle disposizioni in materia di circolazione stradale anche in fase di contestazione, ferma
restando |a loro accessibilith da parte degli avent diritto;

4, le immagini devono essere conservate per il periodo di tempo strettamente necessario in riferimento
alia contestazione, all'eventuale applicazione di una sanzione e alta definizione del possibile contenzioso
in conformitd alla normativa di settore, fatte salve eventuali esigenze di ulteriore conservaziong
derlvanti da una specifica richiesta investigativa deli'autoritd giudiziaria o di polizia giudiziaria;

5. le fotografie o le immagini che costituiscono fonte di prova per le violazioni contestate non devono
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essere inviate d'ufficio al domicilio dell'intestatario del veicolo unitamente al verbale di contestazione,
ferma restando la loro accessibilith agli aventi diritto;

6. In considerazione del legitimo interasse dell'intestatario del veicolo di verificare l'autore della
vidlazione &, pertanto, di ottenere dalla competente autorith ogni elemento a tal fine utile, la visione
della documentazione video-fotografica deve essere resa disponibile a richiesta det destinatario de
verbale; al momento dell'accesso, dovranno essere opportunamente oscurati O resi comungue non
riconcscibili | passeggeri presentt a bordo del veicolo.

Oltre a questi adempimenti il Garante ribadisce anche, per tali ambiti, I'obbligo generale dinformativa
per tutti quei soggetti che i trovino a transitare o accedere alle aree interessate da tali sistemi, sebbene gia
ia normativa di settore amplamente preveda obblighi di segnalazione anticipata delle postaziont di contrallo a
distanza o automatizzato al fine della validith della contestazione elevata, Pertanto non sembrano essere state
introdotte rilevanti novith o adempimenti a carico delle Amministrazioni interessate.

L'Authority Interviene con il provvedimento de quo anche neilambito privato e degii enti pubbilici
economicl,

Per l'uso privato il Garante, premettendo fa non sattoponibiliti alta disciplina del Codice quatora sl sta in
assenza di diffusione a terzi delle immagini rilevate, quindi per i c.d. fini eschisivamente personali, prevede un
generico obbligo di cautela per i terzi, per tutti quegli strumenti quali videocitofoni, telecamere interne 0
condominiali, oppure ritevatori per box auto o per pertinenze d'immobiti.

Viene esclusa la possibilith di ripresa video per spazi comunt in sedi condominiali, nonché in spazi
antistanti la propria abitazione, anche se& non vi sia ia conservazione dei dati raccolti, rischiando, in omissione
di detto divieto, di incorrere nei reato di interferenza illecita nella vita privata ex art. 615 bis Cp. Altresi
vengono previsti adempimenti per Fuso privato per fini diversi da quelli esclusivamente personali,
sottopenendo tale utilizzo al preventive consenso dei soggetti interessati dal trattamento dati o agli altri
equiparati presupposti del Codice Privacy. In particolare viene esplicitato if principio del bitanciamento degli
interessi (p. 6.2.2) che esclude la necessita de! previo consenso dej soggetti sottoposti a videosorveglianza
solamente qualora 'utilizzo degli strumenti di ripresa video sia prodromica alla tutela di determinati interessi
per fa raccolta di mezzi di prova, o perla prevenzione di rapine, aggressioni, attl vandatici nonché prevenzione
incendi e sicurezza sul lavoro tutto nei termini e afle condizioni previste dal provvedimento.

La disciplina introdotta dalf'Organo di Garanzia, vista lincidenza su aspetti della vita privata di rilevante
interesse e di doverosa tutela per le loro basi costituzionali, viene ad inevitabile tangenza con nermative gia
presenti da tempo a disciplinare taluni aspetti ora ripresi in considerazione. Pertanto nella struttura del
provvedimento viene data rilevanza a settori di particolare interesse. Sicuramente di rilieve pud essere
l'aspetto della videosorveglianza esercitata in ospedali o in luoghi di cura, ove il principlo fondamentale che
viene posto attiene at divieto di diffusione di immagini concernenti soggett ricoverati in degenza e di persone
altresi malate, in modo libera nei confronti del pubblico, ma permettendo tale utilizzo e trattamento di dati
solamente per finalith terapeutiche o per i parent che vogliano vedere il proprio congiunto o nel casi
strettamente necessari. Alfresi a requisiti di strétta necessita per la prevenzione di determinati rischi &
sottoposto  'utlizzo  delia videosorveglianza negli istituti scolastici, che non deye assolutamente
compromettere il diritto alla riservatezza dello studente, ammettendo I'utilizzo in orari notturni o di chiusura @
non per il controflo di attivith extrascolastiche svolte nei medesimi edifici.

Parimenti, cautele neliutilizzo di tali tecnologie sono richieste per ta loro installazione su mezzi per il
trasporto pubblico o in prossimita di fermate degll stessi, dovendo sussistere | requisit di necessita e
proporzionalitd per il loro impiego e V'abbligo dellinformativa nei confronti degli utenti.

Uinteresse del Garante si & rivolto anche verso l'utilizzo di webcam per fini promozionali o turistici, ove
l'unico requisito richiesto & che non sia assolutamente possibila, per il tipo di ripresa effettuato, identificare i
dettagli o i soggetti ripresi, data la successiva circolazione di tali immagini sulla rete e Ia disponibilith ad
libiturn di tali informagzioni.

Tralasclando altrt aspetti, di primario interesse & l'utilizzo aziendale della videosorveglianza, nenché gii
adempimenti che ora le strutture aziendali dovranno attuare al fine di posizionarsi sulle nuove linee poste dal
Garante. Fondamentale per la videosorveglianza aziendale & che dovra essere conforme, oltre alle norme qui
espresse, alle disposizioni normative che vietano le attivita di controlio a distanza dei lavoratori al fine di
effettuare una vighanza sut dovere di diligenza o sul rispetto degfi arari di lavoro pattuiti come previsto dallo
Statuto dei Lavoratori. Qualora la necessitd di videosorveglianza aziendale fosse motivata da esigenze di
sicurezza 0 prevenzione per i lavoratort e possa aliresi essere suscettibile di controllo sull'operato in via
indiretta del lavoratort, allora tall installazioni dovranno essere previamente concertate con le RSA aziendali o
altre rappresentanze interne presentd.

Volendo brevemente riassumere cerchiamo di capire a quali impegni una struttura
aziendale dovra far fronte onde evitare sanzioni dall'Authority:

& obbligo dinformativa: con scadenza prevista per il 29 aprile 2011, dovra essere esposto il cartello
informativo ogni qual volta sta attivo un sistema di videosorveglianza anche in orario notturno, e pure In tall
ore dovrd essere visibile. Obbligo d'indicare il responsabile del trattamento dei dati, e it dovere di indicare con
un apposito cartello i casi in cui i sistemi di ripresa siano collegati con le autoritd di pubblica sicurezza;

e in caso di videosorveglianza intelligente o con abbinamento di dat! personali vi & l'obbligo della
verifica preliminare ad opera dell'Autorita di Garanzia.

e Responsabile del Trattamento, che abbligatoriamente dovra essere nominato in ambito aziendale e
che avra fa disponibilit det dati e curera |2 loro conservazione.

e Adozione delle misure di sicurezza per il trattamento e per |a conservazione. Tra le molte st prevede
la differenziazione dei ruoli tra gli addetti al trattamento dei dati, il divieto di duplicazione di dati e immagini,
l'adottare procedure che prevedano limmediata e automatizzata cancellazione dei dati alto scadere dei termini
previsti per la conservazione, l'adozione di tecniche crittografiche per la trasmissione del dati inerenti le
irmmagini acquisite.

o Notificazione all'organo di garanzia dei sistemt adottati per la videosorveglianza.
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o Rispettare i termini massimi di conservazione defle immagini acquisite ¢he non potranno restare
nella disponibilith dell'azienda oltre le 24 ore dalla rilevazione.

Legge Legge n. 675 del 31 dicembre 1956.
Sulla Tutela delle persone e di altri soggetti rispetto al trattamento dei dati
Privacy personali.

1.

REGOLAMENTO

Ast. 1 Oggetto

Il presente regolamento disciplina Vattivita di videosorveglianza effettuata dal
Comune di Mendicino (CS) nel'ambito del territorio comunale, nonché i trattamenti delle
immagini e dei dati che ne derivano, nel rispetto delle seguenti disposizioni normative:

- art. 615 bis del Codice Penale * interferenze illecite nella vita privata”;

- Legge 20 maggio 1970, n. 300 “statuto dei lavoratori”;

- Legge n. 675 del 31 dicembre 1996.

- Tutela delle persone e di altri soggetti rispetto al trattamento dei dati personali;

- D.Lgs 18 agosto 2000, n.267 “T.U. leggi Enti Locali”;

- D.Lgs. 30 giugno 2003, n. 196, “Cedice in materia di protezione dei dati personali”;

- Legge 24 luglio 2008, n.125 " misure urgenti in materia di sicurezza pubblica”;

- DM interno 5 agosto 2008 ™ Incolumita pubblica e sicurezza urbana”;

- Legge 23 aprile 2009 n.38 “conversione con mod. D.L. 23 febbraio 2009, n.11
“misure urgenti in materia di sicurezza pubblica”;

- Provvedimento Generale del Garante per la protezione dei dati personali in materia
di Videosorveglianza 8 aprile 2010;

- Circelare 558 / SIC PART / 471 ~ Ministero Interno.

Art.2 Definizioni

Ai fini del presente regolamento si intende:

Per “banca di dati”, il complesso di dati personali, formatosi presso la sala di
controilo e trattato esclusivamente mediante riprese televisive che, in relazione ai luoghi
di installazione delle videocamere, riguardano prevalentemente i soggetti che transitano
nell'area interessata ed i mezzi di trasporto;

Per “trattamento”, tutte le cperazioni o complesso di operazioni, svolte con Pausilio
dei mezzi elettronici 0 comungue automatizzati, concernenti la raccolta, la registrazione,
l'organizzazione, la conservazione, ['elaborazione, la madificazione, la selezione,
I'estrazione, il raffronto, [utilizzo, linterconnessione, il blocco, Ia comunicazione,
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l'eventuale diffusione, la cancellazione e 1a distribuzione di dati;

Per “dato personale”, qualunque inforinazione relativa a persona fisica, persona
giuridica, Ente o associazione, identificati o identificabili anche direttamente, e rilevati con
trattamenti di immagini effettuati attraverso {impianto di videosorveglianza;

Per “Titolare”, I'Ente Comune di Mendicino nelle sue articolazioni interne, cui
competono le decisioni in ordine alle finalitd ed alle modalita del trattamento dei dati
personali;

Per “Responsabile”, la persona fisica, legata da rapporto di servizio al Titolare e
preposto dal medesimo al trattamento dei dati personali;

Pey “Incaricati’, le persone fisiche autorizzate a compiere operazioni di trattamento
dal Titolare o dal Responsabile;

Per “interessato”, Ia persona fisica, la persona giuridica, I'Ente o associazione cui si
riferiscono i dati personali;

Per “comunicazione”, il dare conescenza dei dati personali a uno o pilt soggetti
determinati diversi dallinteressato, in qualungue forma, anche mediante la loro messa a
dispesizione o consultazione;

Per “diffusione”, il dare conoscenza generalizzata dei dati personali a soggetti
indeterminati, in qualunque forma, anche mediante la forec mesca a disposizione ©
consultazione;

Per “dato anonimo”, it dato che in origine a seguito di inquadratura, o a seguito di
trattamento, non pud essere associato ad un interessato identificato o identificabile;

Per “blocco”, 1a conservazione di dati persenali con sospensione temporanea di ogni
altra operazione di trattamento;

Per “cadice”, il codice in materia di protezione dei dati personali di cui al D.Lgs. 30
giugne 2003 n. 196.

Art. 3 Finalita

H presente regolamento garantisce che il trattamento dei dati personali, effettuato
mediante I'attivazione di un impianto di videosorveglianza nel territorio del Comune di
Mendicino, gestito ed impiegato dal Servizio di Polizla Municipale, si svolga nel rispetto dei
diritti, defle libertd fondamentali, nonché della dignitd delle persone fisiche, con

particolare riferimente alia riservaiezza e all'identitd personale e soltanto per lo
svolgimento delle funzioni istituzionali.

Garantisce altresi i diritti delle persone giuridiche e di ogni altro ente o asscciazione
coinvolti nel trattamento.

Nel Rispetto dei principi generali di ficeita, necessita, proporzionalitd e finalita
indicati dal garante per la protezione dei dati personali, gli impianti di videosorveglianza
assolvono alle seguenti finalita specifiche:

a) Monitoraggio del traffico cittadino in tempo reale dalla sala operativa del
Comando Polizia Municipale;

b) Utilizzazione, quando possibile, delle immagini registrate nella ricostruzione
della dinamica degli incidenti stradali;

c) Rilevazione di dati anonimi per Fanalisi dei flussi di traffico veicolare
necessarl, da utilizzarsi per la predisposizione di piani del traffico;

d) Monitoraggic di situazioni critiche in case di esondazioni ed altre calamita
naturali, & fini di Protezione Civile;

e) Al controllo di aree sensibili sotto il profilo dell'inquinamento ambientale;
f) Tutela del patrimenio comunale da atti vandalici, danneggiamenti e furti;

g) Prevenire e reprimere atti delittuosi, attivitd illecite ed episodi di
microcriminalita e assicurare quindi maggiore sicurezza ai cittadini;

h) Rilevazione di violazioni al codice della strada, da attuarst nel rispetto delle
norme specifiche che regolano la materia;

i) Garantire la sicurezza del Trasporto urbano.

- L'attivita di videosorveglianza deve raccogliere solo i dati strettamente necessari
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per il raggiungimento delle finalita perseguite, registrando le sole immagini indispensabili,
limitando Vangolo visuale delie riprese, evitando (quando non indispensabili) immagini
dettagliate, ingrandite, nel rispetto dei principi di pertinenza e non eccedenza.

- La localizzazione delle telecamere e le modalita di ripresa vanno quindi stabilite in
modo conseguente a quanto qui precisato.

- La possibilita di avere in tempo reale dati e immagini costituisce uno strumento ddi
prevenzione e di razionalizzazione dei compiti che la Polizia Municipale svolge
guotidianamente, soprattutto nell’ambito della sicurezza urbana, della prevenzione di
attivita di microcriminalita, atti vandalici e del monitoraggio di siti soggetti ad alto rischio
ambientale (depesito incontroliato di rifiuti ect).

- Con questi scopi si vogliono tutelare, inoltre, le fasce pil deboli della popolazione.

- L'uso dei dati personali nell’ambito delle finalita di cui trattasi non necessita del
consenso degli interessati in quanto viene effettuato per lo svolgimento di funzieni che
sono assoggettate dalla legge sulla privacy ad un regime di tipo speciale.

Le immagini registrate sono messe a disposizione gratuitamente ed esclusivamente
dell’Autorita Giudiziaria e delle altre Forze di Polizia dello Stato nei tempi, termini e con le
modalita del presente regolamento ed in linea con le leggi dello Stato per i fini istituzionali
di tali organi.

Per la realizzazione di dette finalita tramite gli impianti di videosorveglianza, il
Comune di Mendiciino individuera i siti ove instailare le telecamere con Qidinanza o,
qualora il Sistema dovesse essere complesso ed articolato, con Deliberazione di Giunta
Comunale .

Art. 4 Il Responsabile

Il Responsabile del Servizio di Polizia Municipale o altro Istruttore in organico &
designato quale Responsabile del trattamento dei dati personali rilevati. La nomina
avverra con apposito decreto del Sindaco. E' consentito il ricorso alla delega scritta di
funzioni da parte del designato, previa approvazione del Sindaco;

Qualora il Responsabile & impedito o assente e [I'Istruttore sla assente o
indisponibile, la nomina pud essere affidata ad aftro Funzionario del Settore
Amministrative che ne abbia la capacita di gestione.

1l responsabile deve rispettare pienamente quanto previsto, in tema di trattamento
dei dati personali, dalle leggi vigenti, ivi incluso il profilo delia sicurezza e delle disposizioni
del presente regolamento;

1l Responsabile designa e nomina gli incaricati, con proprio atio scritto, in numero
sufficiente a garantire la gestione del servizio di videosorveglianza;

1l Responsabile procede al trattamento attenendoesi alle istruzioni impartite dal
Titolare de! trattamento dati il quale, anche tramite verifiche periodiche, vigila sulla
puntuale osservanza delle disposizioni di legge e delle proprie istruzioni;

11 Responsabile custodisce le chiavi per I'accesso ai locali della centrale di controllo,
le chiavi degli armadi per la conservazione dei supporti digitali, nonché le parcle chiave per
Vutilizzo dei sistemi o nomina, a tale scopo, uh suo incaricato di particolare fiducla;

1 compiti affidati al responsabile devono essere analiticamente specificati per
iscritto, in sede di designazione;

Gli Incaricati procedono al trattamento dei dati personali al quali hanno accesso
attenendosi scrupclosamente alle istruzioni impartite;

Art. B Modalita e raccolta dei dati
personali
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1 dati personali oggetto di trattamento vengono:

a) trattati in modo lecito utilizzabili in altre operazioni del trattamento a
condizioni che sl tratti di operazioni non incompatibili con tali scopi;

b) raccolti in modo pertinente, completo e non eccedente rispetto alle finalita per le
quali sono raccolti o successivamente trattati;

¢) censervati per un periodo di tempo non superiore a quello strettamente
necessario al soddisfacimento delle finalita istituzionali dellimpianto, per le quali essi sono
stati raccolti o successivamente trattati ed in ogni caso pati al periedo di tempo stabilito
dal successivo quarto punto.

1 dati personali sono ripresi atiraverso le telecamere dellimpianto di
videosorveglianza, le quali sono progressivamente installate nei punti che saranno di volta
in volta individuati secondo lo sviiuppo del sistema, con deliberazioni di Glunta Comunate.

1l titolare del trattamento dei dati personali si obbliga a non effettuare delle riprese
di dettaglio def tratti somatici delle persone, che non siano funzionali alle finalitd
istituzionali deliimpianto attivato di cui al suddetto art.3. I segnali video delle unita i
ripresa saranno raccolti da una stazione di monitoraggio e controllo presso il Cemando di
polizia Locale. In questa sede le immagini saranno visualizzate su monitor e regisirate su
disco fisso del computer. Limpiego del sistema di videosorveglianza & necessatio per

ricostruire I'evento, quando la sala di controllo non & presidiata.

.
P iy

FES

Le immaaini videoregistrate sono conservate per un tempo non superiore %E7t}(§ette)
giorni dalla rilevazione, fatte salve specifiche esigenze di ulteriove conservazione, nonché
in caso di specifiche esigenze investigative richieste dall’Autoritad giudiziaria o di Polizia
Giudiziaria. L'sventuale allungamento dei tempi di conservazione dev'essere valutato
eccezionale e comundgue in relazione alia necessita derivante da un evento gia accaduto o
realmente incombente, oppure alla necessitda di custodire o consegnare una copia
specificamente richiesta dall’Autorita Giudiziaria o dalla Polizia Giudiziaria in relazione ad
un’attivita investigativa in corso. In relazione alla capacita di immagazzinamento delle
immagini dei videoregistratori digitali, le immagini riprese in tempo reale distruggono
quelle gia registrate, in tempo inferiore a quello citato nel precedente punto.

Art. 6 Notificazione

I dati trattati devono essere notificati al Garante solo se rientrano nei casi
specificatamente previsti dalla hormativa vigente sulla privacy. A tale proposito le
disposizioni vigenti prevedono che non vanno comunque notificati i grattamenti relativi a
comportamenti iileciti o fraudolenti, guando riguardano immagini o suoni conservati
temporaneamente per esclusiva finalithy di sicurezza o di tutela delle persone e del
patrimonio.

Art. 7 Avallo del Comitato Provinciale per
I'Ordine e la sicurezza pubblica

Il Comune di Mendicino nella sua qualita di Titolare del trattamento dei dati
personali, sottopone i progetti di videosorveglianza al Comitato Provinciale per lordine e
la sicurezza pubblica, cosi come disposto dalla Circolare del Ministero dell'Interno h.
558/A/421.2/70 deli'8 febbraio 2005, avente per oggetto vGistemi di videosorveglianza.
Definizione di linee guida in materia.”

Art. 8 Informativa

i cittadini devono essere informati che stanno per accedere o che si trovano in una
zona videosorvegliata e dell’eventuale registrazione

Linforimativa deve fomire git elementi previsti dall'art. 13 del cedice per la
protezione dei dati personali anche in forma sintetica con formule chiare e senza

AN
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ambiguita.
Nelile aree esterne si utilizza Finformativa di cui al modelio semplificato di

informativa minima indicato dal Garante in allegato al suo Provvedimento Generala sulla
Videosorveglianza dell'8 aprile 2010.

Gli interessati sono informati dell’attivita di videosorveglianza in corso mediante il
suddetto modello semplificato collocato in modo da delimitare 'area fisica soggetta alle
riprese, per mezzo di un numero adeguato di cartelli i quali:

a. informano gli interessati dell’area sottoposta a videosorveglianza;

b. sono collocati nei luoghi ripresi e nelle inmediate vicinanze, non necessariamenie
a contatto delie telecamere;

¢. sono posizionati in modoe tale da esseie chiaramente vistbili;

d. sono integrati con immagini esplicite ai fini della comprensione dell’attivita di
videosorveglianza e di registrazione delle immagini in corso.

In luoghi diversi dalie aree esterne tale modelio va integrato con almene un avvise
circostanziato che riporti gli elementi del predetio articolo 13 con paiticolare riguardo alle
finalita e all'eventuale registrazione.

Art. 9 Sicurezza e dati

I dati sono protetti da idonee e preventive misure di sicurezza, riducendo al minimo
i rischi di distruzione, perdita anche accidentale, di accesso non autorizzato o trattamento
1ton consentito o non conforme alle finalita della raccolta.

Alcune misure, cosiddette minime, sono obbligatorie anche sul piano penale.

I dati personali oggetto del trattamento sono custoditi presso I'unita presente nella
sala server comunale.

Alla sala possono accedere esclusivamente il Responsabile e gli Incaricati de!
trattamento dei dati.

Non possono accedere alla sala altre persona se non accompagnate da coloro che
sono autorizzati.

Art. 10 Cautela con i dati Videoregistrati

1 monitors degli impianti di videosorveglianza deveno essere collocati in modo tale
da non permettere la visione delle immagini, neanche occasionalmente, alle persone non
autorizzate.

L'accesso alle immagini da parte del Responsabile e dei Responsabili del
trattamento deve limitarsi alle attivita oggetto della sorveglianza; eventuali altre
informazioni delle quali possono venire a conoscenza, mentre osservano il comportamento
di un soggetto ripreso, devono essere ignorate.

Nel caso le immagini siano conservabe, i relativi supporti devono essere custoditi,
per la durata della conservazione, in un armadio dotato di serratura, apribile solo dal
Responsabile e dagli Incaricati del trattamento.

La cancellazione delle immagini dovra preferibilmente avvenire mediante un nuove
utilizzo del supporto.
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L’accesso alle immagini & consentito sclo;
a) al Responsabile e agli Incaricati dello specifico trattamento;
b) all’Autorita Giudiziaria;
¢) alle Forze di Polizia;
d) All'Amministratore di sistema del Comune di Mendicine ;
e) alla ditta fornitrice dellimpianto nel limiti strettaments necessari alle loro
specifiche funzioni di manutenzione;
f) al terzo, debitamente auterizzato, in quanto oggetto delle riprese.
Tutti gli accessi dovranno essere registrati mediante I'annotazione in apposito
registro, nel quale riportare i seguenti dati:
1) la data e l'ora dell’ accesso;
2) I'identificazione del terzo autorizzato;
3) gl estremi dell’autorizzazione all'accesso.

Art. 11 Diritto dell’interessato e procedura
per I'accesso alle immagini

In relazione al trattamento dei dati personali, @ assicurato agli interessati
identificabili 'offettivo esercizio dei propri diritti, con particolare riferimento al diritto di
accesso ai dati che li riguardano, alle finalita, alle modalitd e alla logica del trattamento,
nonché di ottenerne linterruzione in caso di trattamento illecito, ovvero quando non siano
adottate idonee misure di sicurezza o il sistema sia utilizzato da persone non debitamente
autorizzate. La persona interessata ad accedere alle immagini deve avanzare apposita
istanza motivata al Responsabile del trattamento, indicato neliinformativa.

Liistanza deve indicare a quale impianto di videosorveglianza si fa riferimento.
Nel cago le immagini di possibile interesse non sianc oggetto di conservaziona, di cid
dovra essere data formale comunicazione al richiedente.

Il Responsabile del trattamento accertera 'effettiva esistenza delle immagini e di cid
dara comunicazione al richiedente; nel caso di accertamento positivo fissera altresi il
giorno, 'ora ed il iucgo in cui il suddetto potra visionare le immagini che lo riguardano.

Art. 12 Cessazione del Trattamento dei dati
In caso di cessazione di un trattamento, per qualsiasi causa, i dati personali sono:
distrutti;

conservati per fini esclusivamente istituzionali delimpianto atfivato.

Art. 13 Limiti aila utilizzazione dei dati
personali

La materia & disciplinata dall‘art. 14 del Codice in materia di protezione dei dati
approvato con D.Lgs. 30 giugno 2003, n. 196 e successive modificazioni e o integrazioni e

A M
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dai provvedimenti del Garante in materia del 29 aprile 2004 e del 8 aprile 2010.

11 trattamento del dati attraverso sistemi di videosorveglianza, deve coriispondere ai
principi fondamentali della tutela della riservatezza, quali:

Liceita:

Finalita:

Neacessita:

Propoizionali
ta:

1 trattamento dei dati attraverso sistemi di videosorveglianza e
possibile solo se & fondato su uno dei presupposti di liceita che il Codice
prevede per gli organi pubblici e privati. Vanno richiamate al riguardo le
norme vigenti dell'ordinamento civile e penale in materia di interferenze
jilecite nella vita privata, di tutela della dignita, dellimmagine e degli altri
luoghi cui & riconoscinta anafoga tutela.

Gli scopi perseguiti devono essere determinati, espliciti e legittimi.
Cid comporta che il titolare possa perseguire solo finalita di sua pertinenza.
Le finalitd devono essere precisamente individuate e non generiche ed
indeterminate, nonché rese esplicite attraverso adeguate comunicazioni o
cartelli di avvertenza al pubblico (informativa).

Considerato che l'installazione di un sistemma di videosorvegiianza
pud comportare I'introduzione di un vincolo per il cittadino, va applicato il
principio di necessitd e, quindi, va escluso ogni uso superfluo ed evitati
eccessi e ridondanze. Clascun sistema informative e il relativo programma
informatico vanno conformati gia in origine in modo da non utilizzare dati
relativi a persone identificabili quando le finalita del trattamento possono
essere realizzate impiegando solo dati anonimi. Il software va configurato
in mode da cancellare periodicamente e automaticamente 1 dati registrati.

1l rispetto del principio di proporzionalita si afferma attraverso tre
distinte valutazioni, da effettuarsi preventivamente allinizio del
trattamento; la scelta di utilizzare un sistema di videosorveglianza deve
obbligatoriamente passare attraverso l'attenta valutazione circa:

- la necessitd di installazione (gli impiantl possano essere
installati quando altre misure siano risultate inadeguate o
insufficienti);

- il tipo di impianti da installare (in relazione agli scopi prefissati
si deve ponderare non solo se sia necessario raccogliere
immagini dettagliate delle persone, ma anche se cid sia
realmente essenziale);

- le modalitd di trattamento (dovranno essere prese in
considerazione sotto questo aspetto le potenzialita del sistemi e
stabilife }a non eccedenza della modalitd di trattamento,
individuando quali dati rilevare, se registrarli, ed in definitiva
scegliere, © meno, impianti dotati di sistemi di registrazione, di
fermo immagine o che consentano di registrare immagini o di
interconnettere il sistema ad informazioni od altri apparati
gestiti dallo stesso titolare o da terzi).

Art. 14 Tutela

Per quanto attiene ai profili di tutela amministrativa e giurisdizionale si
rinvia integraimente a quanto previsto dal Codice e dalla normativa in materia.

Art. 15 Provvedimenti attuativi

Compete alla Giunta Comunale V'assunzione di provvedimenti attuativi conseguenti
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al presente Regolamento, in particolare la predisposizione dell'elenco dei siti di ripresa, la
fissazione degli orari delle registrazioni, nonché la definizione di ogni ulteriore e specifica
disposizione ritenuta utile, in coerenza con gli indirizzi stabiliti dal presente regolamento.

Art. 16 : Norme di rinvio

Per quanto non previsto dal presente regolamento, si fa rinvio alla Legge, ai suoi
provvedimenti di attuazione, alle decisioni del Garante, e ad ogni altra normativa vigente,
speciale, generale, nazionale e comunitaria in materia.

Art. 17 Pubblicita del Regolamento

Copia del presente Regolamento, a norma dell'art.22 della Legge 7 agosto 1290,
n.241 e successive modificazioni ed integrazioni, sara tenuta a disposizione del pubblico
perché ne possa prendere visione in qualsiasi momento,

Copia dello stesso sara altresi pubblicata sul site internet istituzionale del Comune
di Mendicino.

Art. 18 Entrata in vigore

Il presente Regolamento, dopo Vesecutivita della Deliberazione del Consiglio
Comunale chie lo approva, & pubblicate per quindici giomni all'Albo pretorio on line ed
entrera in vigore il glorno successivo all'ultima pubblicazione,

Per quanto non previsto dal presente statuto valgono le norme di legge vigente in
materia.




